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Unijne rozporzadzenie o ochronie
danych osobowych (RODO) -
konsekwencje dla centrow danych

Krakow, dnia 22 lutego 2017 r.
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RODO - najwazniejsze informacje

data wejscia w zycie RODO — 24 maja 2016 r.
data rozpoczecia obowigzywania RODO — 25 maja 2018 r.

znaczenie prawne okresu dostosowawczego (okres pomiedzy datg wejscia
w zycie i datg obowigzywania RODO)

najwazniejsze konsekwencje prawne dla centrow danych

* nowe wymogi odnosnie wyboru processora

* nowe obowigzki dla processorow

* processorzy bedg mogli by¢ adresatami decyzji naktadajgcych kary
pieniezne

* nowe sposoby (mechanizmy) wykazywania zgodnosci z przepisami o
ochronie danych osobowych — (art.40in.)
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RODO - najwazniejsze konsekwencje prawne dla centrow danych

nowe wymogi odnos$nie wyboru processora (art.28 ust.1)
nowe zasady odpowiedzialnoSci processorow (m.in. art.82 i n.)
nowe zasady dotyczgce bezpieczenstwa danych (art.32 i n.)

nowe sposoby (mechanizmy) wykazywania zgodnosci z przepisami o
ochronie danych osobowych — (art.40in.)

nowe obowigzki administratoréw danych, wymagajgce wsparcia ze strony
processorow (np. w zakresie powiadomien o naruszeniach bezpieczeristwa
danych, oceny skutkéw przetwarzania etc.)

nowe wymogi odnosnie tresci umow powierzenia przetwarzania danych
osobowych (art.28 ust.3)
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RODO - wybor processora

administrator ma obowigzek korzystania wytgcznie z ustug takich
podmiotéw przetwarzajgcych, ktdre zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego
rozporzadzenia i chronito prawa oséb, ktérych dane dotyczg (art.28
ust.1)

 przyktady sposobdéw wykazania spetnienia obowigzku wyboru
odpowiedniego processora
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Administrator/processor - odpowiedzialnos¢

= administrator moze ponosic:

 odpowiedzialnos¢ administracyjng za processora na zasadach
okreslonych w art.58 ust.2 (Srodki naprawcze), sporna jest mozliwosc
naktadania kar pienieznych (art.83 i n)

 odpowiedzialnos¢ cywilnoprawng (w  pewnych przypadkach
odpowiedzialnos¢ solidarna z processorem) — art.82 i n.
" processor moze ponosic:

 odpowiedzialnos¢ administracyjng i cywilnoprawng okreslong w
RODO

e dodatkowo - jezeli podmiot przetwarzajgcy naruszy niniejsze
rozporzgdzenie przy okreslaniu celdw i sposobdéw przetwarzania,

uznaje sie go za administratora w odniesieniu do tego przetwarzania
(art.28 ust.10)
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Okreslenie srodkow technicznych i organizacyjnych
bezpieczenstwa danych (art.32)

= pseudonimizacja i szyfrowanie danych osobowych

= zdolnos¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania

= zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego

= regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania

= oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegdlnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajace z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposodb przetwarzanych.

"  wywigzywanie sie z w/w obowigzkbw mozna wykaza¢ miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 lub
zatwierdzonego mechanizmu certyfikacji, o ktdrym mowa w art. 42.
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Mechanizmy zgodnosci z przepisami o ochronie danych
osobowych (compliance)

= odpowiednia dokumentacja (np. na podstawie analiza ryzyka

przetwarzania danych, stwierdzonych naruszen ochrony danych
osobowych)

= przystgpienie do zatwierdzonych kodekséw postepowania

= stosowanie innych zatwierdzonych mechanizmoéw certyfikacji
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RODO - tres¢ umowy powierzenia przetwarzania danych
osobowych

" podstawg przetwarzania jest umowa, ktorej tres¢ zostata istotnie
zmodyfikowana w stosunku do dotychczasowego stanu prawnego
(art.28 ust.3), m.in.:

* uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,
processor ma zobowigzywa¢ sie do pomagania administratorowi
wywigzac sie z obowigzkdw okreslonych w art. 32—-36 (bezpieczenstwo
danych, powiadamiania o naruszeniach, ocena skutkow przetwarzania
danych z uwagi na wysokie ryzyko dla podmiotédw danych etc.)
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Dziekuje za uwage

Krakow
ul. Krolowej Jadwigi 170
30-212 Krakow

Xawery Kona rski tel.: (+48) 12 426 05 30
fax: (+48) 12 426 05 40
Adwokat, Starszy Partner office@traple.pl

xawery.konarski@traple.pl
tel.: (+48) 22 850 10 10

Warszawa

ul. Twarda 4

00-105 Warszawa

tel.: (+48) 22 850 10 10
fax: (+48) 22 697 63 72
office.warszawa@traple.pl

www.traple.pl
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